DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LICITACION PUBLICA PRESENCIAL
CARACTER: INTERNACIONAL ABIERTA
No. LA-926014991-E98-2017

AREA QUE ELABORA LA EVALUACION:
COORDINACION DE MERCADOTECNIA

alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

08JETO DE LA Liciracion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y

De conformidad con lo dispuesto el Articulo 36 de la LEY y el articulo 51 del REGLAMENTO, el dia 25 de septiembre de 2017 en las oficinas de la Coordinacién de Mercadotecnia,
del Instituto Tecnolégico de Sonora, se procedio a evaluar cualitativamente la(s) propuesta(s) técnica(s) recibida(s) en este procedimiento, obteniendo los siguientes resultados,

mismos que serviran de base para la elaboracion del fallo.

ESPECIFICACIONES TECNICAS DE CADA PARTIDA

DESARROLLO E IMPLEMENTACION SHAREPOINT 2016 EN AMBIENTE DE SERVICIO EN LA NUBE PAAS.

Antecedentes:

Actualmente se cuenta con una implementacion basada en la plataforma Microsoft Office SharePoint Server 2007. Solamente
se encuentra habilitado el Portal de Internet, quedando sin uso la parte de Intranet y otras herramientas colaborativas de
trabajo, las cuales no necesariamente son requeridas.

La herramienta es usada principalmente como Administrador de Contenidos, funcionando sobre una tnica Coleccion de Sitios,
que cuenta con alrededor de 5 millones de visitas al afio, y alrededor de 300 colaboradores que generan y publican su
informacién.

Se utiliza la seguridad integrada de la misma trabajando vinculada al Directorio Activo de la universidad, representando cada
una de las cuentas del mismo, una posible cuenta para la creacién de contenido en el sitio.

Cada Subsitio cuenta con permisos exclusivos, no necesariamente heredados, ya que cada administrador es responsable de
cada uno de sus sitios. Los usuarios seleccionan segln su nivel de permisos, las plantillas disponibles para la creacion de los
mismos, las cuales a su vez son habilitadas por los Administradores de la Coleccion de Sitios.

Se desarrollaron plantillas personalizadas con campos personalizados para la edicion y visualizacién de contenidos en las

CANTIDAD

UNIDAD DE
MEDIDA
SICUMPLE

Servicio

NOVUTEK, S.C.

NO CUMPLE

NOTA: La informacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LICITACION PUBLICA PRESENCIAL
CARACTER: INTERNACIONAL ABIERTA
No. LA-926014991-E98-2017

AREA QUE ELABORA LA EVALUACION:
COORDINACION DE MERCADOTECNIA

OBJETO DE LA Licitacion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y

alcances que se describen en el ANEXO 1 de |a presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

calendarios, etc. todas estas personalizadas tanto visualmente como en su funcionalidad.

dispforms.

Se verificara el cumplimiento de las especificaciones solicitadas en esta convocatoria, asi como la calidad de los servicios
comparativamente con |as condiciones técnicas establecidas en la proposicién del licitante adjudicado hasta en tanto ello no
se cumpla, éstas no se tendrén por aceptadas.

Requerimiento general:

contenido en una instalacion limpia de Microsoft Office SharePoint Server 2016 funcionando sobre Servicio en la Nube PaaS.

de las aplicaciones web: desarrollo, compilacion, pruebas, implementacion, administracion y actualizacion.

Ver documento anexo (en el archivo denominado anexo Complementario Cloud —v41.pdf) a las presentes bases para
comprension y detalle del requerimiento funcional.

paginas. Dentro de las funcionalidades habilitadas, se considera las siguientes, las cuales son indicativas mas no limitativas:
notificacién via correo de cada uno de los movimientos, la blsqueda interna del sitio, vistas de listas, listas de documentos,

Finalmente, se cuenta con soluciones personalizadas ya desplegadas, las cuales utilizan el Framework de SharePoint y .NET
para su funcionamiento y servicios de terceros como Google, Youtube, Issuu y otros. Para lograr la integracion deseada se
utilizan algunos scripts de Javascript, el Framework JQUERY, hojas css, edicion y personalizacién de masterpages, layouts y

Contratacion de los servicios de hospedaje y desarrollo en un ambiente de servicio en la nube PaaS, implementacion,
licenciamiento y hardware: de. un sistema para administracion de contenidos web, basado en SharePoint 2016. Y de
capacitacién técnica y funcional para operar y administrar ese sistema. Se requiere una Consultoria Integral, que incluya
instalacién, habilitacion, ‘pulesta en punto, licenciamiento, garantia de servicio, soporte, personalizacion y migracion de

Como servicio en la nube Paa$ se entiende que es un entomo de desarrollo e implementacion completo en la nube, PaaS
incluye infraestructura servidores, aimacenamiento, redes, middleware, herramientas de desarrollo, servicios de inteligencia
empresarial (Bl), sistemas de administracion de bases de datos. PaaS esta disefiado para sustentar el ciclo de vida completo

NOTA: Lainformacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Techica

e e Evan
No. LA-826014991-E98-2017 COORDINACION DE MERCADOTECNIA

alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

OBJETO DE LA LiciTAcion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y

A continuacion se enlistan los requerimientos funcionales para la implementacion del proyecto solicitado en el presente
documento. -,

1. Tomando como referencia la informacion recolectada del servicio de google Analiticas se desea para el tiempo de
carga y re direccionamiento de las paginas:

* Tiempo medio de carga de la pagina (s): 4,83

» Tiempo maximo de carga de la pagina(s): 6.21

* "Tiempo medio de redireccionamiento (s): 0,27
Tiempo medio de descarga de la pagina (s): 0,45

2. Después de contar con 20% del contenido migrado, debera de respetarse los parametros del punto anterior, durante
una medicién de al menos 15 dias, existiendo siempre la posibilidad de mejorarlos.

3. Todas las plantillas deben de cumplir con los estandares web, evitando errores en declaracién de paginas, scripts y
elementos cargados.

4. Toda plantilla y master page deben de ser aprobadas por personal de ITSON, cuidando el uso apropiado del logotipo
universitario para estos efectos puede apoyarse del manual de identidad del  mismo
http://www.itson.mx/identidad/Paginas/identidad.aspx

5. Lacreacion de las plantillas y su funcionamiento debe de detallarse un manual que permita replicar su creacion por
parte de personal de ITSON, en estos detalles debe explicarse cada elemento usado y la funcion del mismo.

6. Toda la informacion que se genere en documentos, minutas, manuales y demés, debe de ser generada en espafiol y
deberan ser proporcionado al menos en formato digital.

7. Serequiere la personalizacion de los campos de blsqueda agregando o quitando parametros de los resultados de la
misma, ademas de excluir librerias, es importante generen manuales para esta caracteristica.

8. Se requiere que en la solucion se brinde la posibilidad de manejar una vista de archivos de &rbol navegable para
consultar repositorios y documentos en la misma, tal cual como se hace en la direccion;
http://transparencia.cajeme.gob.mx/SitePages/Home.aspx

9. No debe solicitarse contrasefia en los archivos de office para usuarios piiblicos.

10. El sitio debe poder servir los archivos y paginas nombrados con acentos y espacios corectamente y sin problema
tanto en la Intranet como en Intemet.

11. Los estilos en los campos de texto editables en layouts y listas para los colaboradores deben eliminarse

11. No Cumple,

NOTA: La informacién del pie de pagina es para idenfificacian del registro en el SGC de la convocante.
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DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES gﬁ 1O
Dictamen de Evaluacion Tecnica i
e A Qe EussonLs Evcin x
No. LA-926014991-E98-2017 COORDINACION DE MERCADOTECNIA e
OBJETO DE LA LiciTacion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y Q
alcances que se describen en el ANEXO 1 de |a presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.
automaticamente al momento de insertar el contenido en ellos. No queda claro
por parte del o, 0
licitante o —
deberia de ser %....r.—
incluido en la
redaccion “que lo T
que se eliminara 9,
automaticamente ¥
son ‘los estilos’, —
12. Es requerido la migracién de 4 listas desplegadas y listas para operar incluyendo los repositorios de iméagenes y <
archivos que utilizan estas listas. G
e hitp:/fwww.itson.mx/lists/noticias/
¢ hitp://www.itson.mx/Lists/Calendario
*  hitp://www.itson.mx/micrositios/transparencia/Lists/folios
«  http://www.itson.mx/micrositios/transparencia/Respuestas
13. Debe habilitarse la caracteristica de Sandbox delimitada a una zona particular de la aplicacién limitada a 100
conexiones.
14. Debe de configurarse el Crawl de la blsqueda para indexar todos los contenidos del sitio incluyendo listas de
noficias y eventos.
15. La solucién ofrecida debera considerar la configuracion de los servidores necesarios para trabajar en un ambiente
en la nube con el directorio activo que se utiliza actualmente en la institucion.
16. Cualquier otro servidor que sea requerido para cumplir con las necesidades del proyecto debera ser consultado y
previamente autorizado por personal de ITSON.
17. Se deben de habilitar las siguientes caracteristicas: disefio responsivo, habilitacion de correo en las listas, galerias
automaticas para uso web (thumbs e imagenes), campos de edicion personalizados, personalizacion visual de
elementos en lista, tiempos de respuesta optimizados para web y personalizacion en tamarios de archivos que Ios
usuarios pueden manejar {limite de tamafio de archivo 700MB). &
18. No son necesariamente requeridas las caracteristicas de Word Automation, WorkFlows, Conversion de Documentos,
Office Online y la bisqueda Enterprise avanzada.
19. Configuracion y habilitacion de un sandbox para la aplicacion SharePoint 2016 alojada en la nube, ademas de su

NOTA: Lainformacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LICITACION PUBLICA PRESENCIAL
CARACTER: INTERNACIONAL ABIERTA
No. LA-926014991-E98-2017

ARea QUE ELABORA LA EVALUACION:
COORDINACION DE MERCADOTECNIA

OBJETO DE LA LicimAcion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y

alcances que se describen en el ANEXO 1 de la presente convocatoria y o acordado en la reunion de aclaraciones correspondiente.

instalacion, configuracion y habilitacién en un entorno fisico antes del cierre del proyecto.

20. Sincronizacion con el directorio activo de la universidad en tiempo real para el manejo de los usuarios y cuentas de
SharePoint.

21. Una Instalacion que permita interactuar con los servidores necesarios para agregar instancias, zonas y servicios
adicionales de la aplicacion de SharePoint, por lo cual en algunos casos se requerira acceso a servidores de base
de datos, dominio, federacion, aplicacion, etc. (Paa$).

22. Poliza de Servicio de 24 Meses con soporte técnico especializado por una solucién manager, a los administradores
de la granja y aplicacion, esto sin limite de servicios, a partir de la puesta en marcha a entera satisfaccion de la
convocante.

23. Garantizar disponibilidad de consumo de al menos 2TB de bajada.

:24. Garantizar disponibilidad ilimitada en servicio de subida de archivos.

25. Garantizar 3.6 TB en espacio total de almacenamiento, independiente del espacio necesario para los respaldos.

Otros requerimientos especificos:

*  Contratacion de los servicios de SharePoint 2016 bajo el esquema de servicio en la nube Paa$S por un periodo de 24
meses a partir de la puesta en marcha de los servicios solicitados en el presente documento, puesta en marcha a
entera satisfaccion de la convocante.

No cumple, En la
propuesta‘en la
pagina 5, en‘el
primer punto de
‘Otros
requerimientos
especifics’,

Ellicitante habla
de ‘propone la
contratacion’, la
cual a mi
entender dicha
contratacion
debe de ir
incluida dentro

NOTA: Lainformacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LICITACION PUBLICA PRESENCIAL - i
CARACTER: INTERNACIONAL ABIERTA AREA QUE ELABORA LA EVALUACION:

No. LA-926014991-E98-2017 COORDINACION DE MERCADOTECNIA

OBJETO DE LA LiciTAcion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

A‘bﬂ \J s‘w_!)—,:{

T "
ipode Descripcion

Severidad 7

La plataforma de servicios en la
1) Critics | fube se encuentrs severamente 15 min 0min 120 min 180 min
impactado o se encuentra
totalmente fuera de servicio (caide).
la funcionalidad de aguna
aplicacion o servido es limitadz, Bl
2 Alta Servicio en produccion se encuentra 15 min gomin 180 min 230 min
inestable con interrupciones
periodicas,

) Existen erores en el Servicio pero _
3 Meda &te continia  compleramente 2horas Shoras 1dia 3dias
operacional,

p Al

Tk

; Se presentan enores e maners - ] ]
4) Baja Intermitentes sin que éstos afecten 4 horas 1dia 2dias 5 dias
3la operacion

ﬁ/;’l'

El tipo de severidad sera definido por el Instituto Tecnologico de Sonora y sera plasmado en la plataforma que el proveedor
proporcione para dar atencion a las solicitudes de servicio del Instituto.

Adicionalmente el licitante deber4 proporcionar a la convocante, los niveles de escalamiento con él mismo y con el fabricante
nube PaasS para |a atencion de casos, el cual debe contener la siguiente informacion:

. Contacto para el primer nivel de escalamiento:
o Nombre, puesto, correo electronico, teléfonos de oficina y movil.
. Contacto para el segundo nivel de escalamiento: 4
o Nombre, puesto, correo electrénico, teléfonos de oficina y movil.

. Contacto para el tercer nivel de escalamiento:

NOTA: La informacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Techica

LISiheiON POBLICA F RESENCIAL AREA QUE ELABORA LA EVALUACION:
CARACTER: INTERNACIONAL ABIERTA il o iR
No. LA-926014991-E98-2017

OsJeTO DE LA Liciracion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de |a presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

&)

o Nombre, puesto correo electronico, teléfonos de oficina y movil.

Seguridad en Sharepoint 2016 en nube PaasS.

El licitante debe habilitar o contar con controles de seguridad basado en buenas préacticas de Microsoft para el total de la
arquitectura SharePoint Server 2016 en la nube Paa$, considerando al menos lo siguiente:

*  Autenticacion.

Configuracion de la autenticacion de usuarios, la autenticacion de servidor a servidor y la autenticacion de aplicaciones
en SharePoint Server 2016.

Métodos de autenticacion de usuarios.
La autenticacion de usuarios de ITSON debe ser basada en notificaciones mediante proveedor de autenticacion de

Servicios de Dominio de Active Directory (AD DS) de ITSON para cada zona y aplicacion web donde se necesite,
basado en las buenas practicas de Microsoft.

Autenticacion de servidor a servidor en SharePoint Server 2016.

La autenticacién de servidor a servidor debe de habilitarse configurando el conjunto de relaciones de confianza en la
granja de servidores SharePoint 2016

*  Protocolos SSL/TLS.

Basado en documentacion de Microsoft (https:/technet. microsoft.com/es-esllibrary/mt757255(v=office.16).aspx ), se
debe configurar los protocolos TLS 1.1 y TLS 1.2 en todos los servidores de SharePoint, asegurando la
compatibilidad para que los equipos de los clientes tengan acceso por http seguro (https).

La configuracion o habilitacion de los protocolos debe de realizarse en base a buenas practicas especificadas por el
fabricante Microsoft.

NOTA: Lainformacion del pie de pagina es para identificacion del registro en el SGC de la convocante.

ADQU-POP-FO-90-01

Inicio de Vigencia: 20/109/2010
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Ny
e =

Dictamen de Evaluacion Tecnica

Lic >o_o.z PUSLICA PRESENCIAL AREA QUE ELABORA LA EVALUACION:
CARACTER: INTERNACIONAL ABIERTA S OORDINACIN DE MERCADOTECKIA
No. LA-926014991-E98-2017

OBJETO DE LA Liciracion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

by y sy

*  Robustecimiento de seguridad.

Para garantizar la disponibilidad, integridad, confidencialidad y el cumplimiento de los contenidos, se debe de
realizar o contar con el robustecimiento de seguridad informatica de extremo a extremo en toda la solucion de
SharePoint Server 2016, desde la seguridad en aplicaciones y servicios, infraestructura de telecomunicaciones,
hasta la seguridad perimetral.

El robustecimiento de seguridad minimo debe ser en base a lo especificado a continuacion:

o Para todo robustecimiento solicitado se debe utilizar el principio de privilegios minimos como los descritos a
continuacion.

Habilitar el minimo de permisos que son necesarios para que los usuarios realicen las actividades, tareas o
funciones autorizadas.

Habilitar los minimos privilegios para la administracion en los maltiples roles de administracion de SharePoint
Server 2016.

o Se debe de realizar o contar con el robustecimiento de seguridad de SharePoint Server 2016 en cada uno de sus
roles, basado en las buenas practicas del fabricante Microsoft (https://technet microsoft.com/es-
es/library/cc262849(v=office.16).aspx ).

o Sedebe de realizar o contar el robustecimiento de seguridad de servidor SQL en base a las buenas practicas del

fabricante Microsoft (https:/msdn.microsoft.com/library/bb283235.aspx ) y alienada a las necesidades de SharePoint
Server 2016.

o Ellicitante debe especificar las reglas de firewall de seguridad perimetral para que personal de ITSON realice las
configuraciones necesarias.

*  Computo en la nube.

o Elmodelo de computo en la nube hace posible que los proveedores de servicios como los datos almacenados en la

NOTA: Lainformation del pie de pagina es paraidentificacion del registro en el SGC de la convocante.

Pagina 14 de 21
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

L

Dictamen de Evaluacion Tecnica

LIGITACION PUBLICA PRESENCIAL AREA QUE ELABORA LA EVALUACION:
CARACTER: INTERNACIONAL ABIERTA L et i
No. LA-926014991-E98-2017

OBJETO DE LA Licitacion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

nube se encuentre ubicados en cualquier parte del planeta, y aun asi el licitante debe asegurar el cumplimiento de Ia
ley de proteccion de datos personales correspondiente en México. Los datos deben estar localizados en paises que
cumplan con sus garantias y ofrezcan un nivel de proteccion equivalente.

o En contrato de servicio, el licitante que brinde el servicio de computo en la nube debe estipular que es el encargado
de tratamiento de proteccién de datos personales.

o  Alintervenir terceras empresas ademas del licitante, se tiene que obtener la conformidad del cliente, delimitando los
servicios en los que participaran, ademas de que el licitante debe asumir en el contrato de servicio que los
subcontratistas le ofrecen garantias juridicas para el tratamiento de los datos equivalentes que él mismo asume.

o Ellicitante debe de garantizar el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién (derecho

ARCO).

o El Servicio en la nube debe operar en cumpliendo a los siguientes puntos:

o Elpersonal del prestador del servicio destinado a la implementacién del Sistema Integral debe contar con el
equipamiento necesario para realizar las actividades de logistica o de apoyo técnico y administrativo que se
requiera para el desarrollo del proyecto.

o  Los equipos de operaciones de los Servicios en la Nube se deberan acceder por parte del INSTITUTO
TECNOLOGICO DE SONORA a través de una conexion de red segregada, que esta dedicada al control del
acceso al entorno y aislada del trafico interno de cualquier indole.

o Elsitio fisico donde regide el Sistema Integral, debera contar con controles criptograficos para brindar al
INSTITUTO TECNOLOGICO DE SONORA los servicios en la Nube en un ambiente seguro y faciimente
configurable.

o]

La infraestructura de seguridad para el Servicio en la Nube, debera estar disefiada para proteger los servidores

contra un atague basado en la red, cortafuegos redundantes y administrados, que utilizaran inspeccion

NOTA: Lainformacion del pie de pégina es para identificacion del registro en el SGC de Ia convocante,

ADQU-POP-FO-90-01
Inicio de Vigencia: 20/09/2010
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LICITACION PUBLICA PRESENCIAL
CARACTER: INTERNACIONAL ABIERTA
No. LA-926014991-E98-2017

AREA QUE ELABORA LA EVALUACION:
COORDINACION DE MERCADOTECNIA

OBJETO DE LA Liciracion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

dindmica de paquetes, proporcionaran barreras entre los niveles de la arquitectura. El trafico se filtrara, y solo
se permitira el acceso de conexiones validas.

Los servicios en |a Nube utilizaran Sistemas de Deteccion de Intrusiones en la Red (nIDS) para proteger el
entomo.

Deberéan utilizar herramientas de evaluacion de la vulnerabilidad de |a red para identificar vulnerabilidades y
amenazas de seguridad.

El fabricante debera contar con reportes de Test de Penetracion y Seguridad.

El acceso al Sistema Integral en la Nube se controlara restringiendo el acceso Unicamente al personal
autorizado. Esto incluira la exigencia de contrasefias de una extensién minima, complejidad de'la contrasefia y
cambios de contrasefia periodicos. Se utilizaran contrasefias complejas o autenticacion muitifactor en toda la
infraesfructura para reducir el riesgo de acceso por parte de infrusos mediante la explotacion de cuentas de
usuarios.

El fabricante no administrara las cuentas de los usuarios finales del INSTITUTO TECNOLOGICO DE SONORA.

Para la fransferencia segura de informacion, se deberan incorporar en las plataformas de almacenamiento de
acceso a la red cominmente utilizadas y deberan utilizar protocolos seguros para la transferencia (tales como
SFTP o WebDAV a través de SSL). La funcion puede ufilizarse para cargar archivos a una ubicacion segura, en
general para la importacion/exportacion de datos en el servicio alojado en la Nube, o para descargar archivos
una vez producida la terminacion del servicio.

Los servicios en la Nube deberan estar conforme a los controles de seguridad de la ISO (Organizacion
Internacional de Normalizacién) 27001:2013.

Los controles internos de los servicios en la Nube estaran sujetos a pruebas periodicas llevadas a cabo por
organizaciones de auditoria externa e independiente. Las auditorias pueden estar basadas en:

NOTA: Lainformacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LiciTACION PUBLICA PRESENCIAL
CARACTER: INTERNACIONAL ABIERTA
No. LA-926014991-E98-2017

AREA QUE ELABORA LA EVALUACION:
COORDINACION DE MERCADOTECNIA

OBJETO DE LA LicitAcion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunién de aclaraciones correspondiente.

ARY L sall ol

= Reportes de Cumplimiento:
=[SO 27001 Certificate
=  PCI DSS Certificate

corresponda.

del Instituto.

= DIACAP, NIST 800-53, FISMA, UK G-Cloud

= LaDeclaracion de Normas para Trabajos de Atestacion (SSAE, por sus siglas en inglés) Nro. 16,
= ElInforme sobre Controles en una Organizacion de Servicios (“SSAE 16”),
= LaNorma Internacional para Trabajos de Verificacion (ISAE, por sus siglas en inglés) Nro. 3402,

= Los Informes de Verificacion sobre Controles en una Organizacion de Servicios (“ISAE 3402"),

= QO cualquier otra norma o procedimiento de auditoria externa aplicable al servicio en la Nube que

o EIINSTITUTO TECNOLOGICO DE SONORA podré solicitar que se le envie una copia del tltimo informe de
auditoria publicado que se encuentre disponible para el Servicio en la Nube en particular.

o Parala continuidad del Servicio en caso de un incidente que afecte los Servicios en la Nube, el Proveedor del
Servicio desplegara los servicios en infraestructura informatica resiliente. Los centros de datos de produccion
deberan tener componentes y suministro eléctrico redundantes con generadores de reserva destinados a
mantener la disponibilidad de los recursos del centro de datos en caso de crisis.

o Para el evento de Recuperacion ante Desastres de los Servicios en la Nube, el Proveedor efectuara en forma
periodica copias de seguridad de los datos de produccion existentes en el Sistema de SharePoint Server 2016

o Losdatos del INSTITUTO TECNOLOGICO DE SONORA se deberan replicar en instalaciones fisicas

SRCRG

NOTA: La informacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

oSS
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Dictamen de Evaluacion Tecnica

INSTITUTO TECNOLOGICO DE SONOR/

Do e o
No. LA-928014991-E98-2017 COORDINACION DE MERCADOTECNIA

OBJETO DE LA Liciracion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunién de aclaraciones correspondiente.

separadas para restablecer los servicios por completo en caso de desastre en un sitio primario.

o El objetivo del tiempo de recuperacion (RTO) debera ser maximo de 12 horas a partir de la declaracion de un
desastre.

El objetivo de punto de recuperacién (RPO) sera de 1 hora maximo a partir del acaecimiento de un desastre,
excluyendo toda carga de datos que pueda estar en curso cuando ocurre dicho desastre.

o El Proveedor del Servicio en la Nube para el Sistema Integral, brindara al INSTITUTO TECNOLOGICO DE
SONORA el acceso a un portal de notificaciones en donde le proporcionara métricas relativas al Nivel de
Disponibilidad del Sistema correspondiente a los Servicios en la Nube adquiridos.

o Sedebera nofificar al menos con 15 dias laborables de anticipacion las modificaciones del periodo de

mantenimiento estandar programado. En lo que respecta a mejoras y cambios especificos para el INSTITUTO
TECNOLOGICO DE SONORA. ‘

o Se debera notificar al INSTITUTO TECNOLOGICO DE SONORA con una anticipacion minima de 30 dias

acerca de migraciones de los servicios entre centros de datos de produccion en |la misma region del centro de
datos a fin de recuperar los servicios 0 en caso de recuperacion ante desastres.

o Los siguientes datos del INSTITUTO TECNOLOGICO DE SONORA -deberan ser exportados desde el entorno
de produccion de los Servicios en la Nube una vez producida la terminacion;

=  Datos de la Base de Datos:
=  Todos los datos transaccionales.

= Documentos Adjuntos:

Todos los documentos adjuntos que hayan sido cargados por el INSTITUTO
TECNOLOGICO DE SONORA o adjuntados a una transaccién de negocio o flujo de

NOTA: La informacién del pie de pagina es para identificacion del registro en el SGC de la convecante.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES

Dictamen de Evaluacion Tecnica

LICITACID.N PUBLICA PRESENCIAL AREA QUE ELABORA LA EVALUACION:
CARACTER: INTERNACIONAL ABIERTA COBRBINACION DE MERCATOTECNIA
No. LA-526014991-E98-2017

OBJeTO DE LA LiciTacion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones corespondiente.

las especificaciones tecnicas y

trabajo.

El proveedor debera contar con un area de asesaria y acompafiamiento en cada una de las etapas del ciclo de vida del
Servicio.

Forma de pago:

Primer pago del 30% al cumplir al menos el 30% de avance del contrato
Segundo pago del 30% al cumplir al menos el 60% de avance del contrato
Tercer pago del 40% al cumplir con el 100% del contrato.

NOTA DE JUNTA DE ACLARACIONES

El servicio solicitado es un Paa$, |a solucion brindada debera permitir al proveedor agregar zonas nuevas a la aplicacion y lo
que ello conlleve en los otros servicios necesarios (SAL, DNS),

Nivel del Esquema y de Funcionalidad de Bosque opera actualmente con un nivel de compatibilidad para Windows Server
2003 y los controladores de dominio corren en un sistema operative Windows Server 2012 R2.

Se acepta la propuesta del licitante de que el servicio se ofrezca de manera nacional, pero debera de entregarse carta como
parte de la propuesta técnica, donde el licitante asegure que el servicio en la nube solicitado por la convocante esta ubicado
en al menos 02 data centers, esto para efectos de redundancia y continuidad del servicio contratado por ésta.

Acepta la convocante que pueden presentar como parte de su proposicion, la carta que emite el proveedor de nube la cual

avala la capacidad del licitante para desplegar el servicio solicitado por la convocante y asi mismo, dicha carta vaya
acompafiada por los certificados del personal que estara desplegando el servicio.

NOTA.- CUANDO SE REFIERA A “NO CUMPLE” INDICAR MOTIVO Y FUNDAMENTO DEL NO CUMPLIMIENTO.

NOTA: La informacidn del pie de pagina es para identificacion del registro en el SGC de la convocante,
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES T
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES gﬁ
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Dictamen de Evaluacion Tecnica

LICITACION PUBLICA PRESENCIAL i .
CARACTER: INTERNACIONAL ABIERTA ARSAQUE FTRBGRALIR EVAL LUCION:

NO. LA-926014991-E98-2017 COORDINACION DE MERCADOTECNIA

OBUETO DE LA LiciTAcion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.

PPN sl

El licitante NOVUTEK, S.C.
NO CUMPLE (NO SOLVENTE), con los requisitos técnicos solicitados por la convocante, en la partida 1 de acuerdo a lo siguiente:

PUNTO 11: La convocante solicita que los estilos en los campos de texto editables en layouts y listas para los colaboradores deben eliminarse automéaticamente al
momento de insertar el contenido en ellos y el licitante en su propuesta técnica ofrece: “Al momento de insertar el contenido en los campos de texto editables en

layouts y listas para los colaboradores seran eliminados automaticamente”, incumpliendo con lo establecido en el anexo 1 de la convocatoria de licitacion. —
La convocante solicita en otros requerimientos especificos lo siguiente “Contratacion de los servicios de SharePoint 2016 bajo el esquema de servicio en la nube -
Paa$ por un periodo de 24 meses a partir de la puesta en marcha de los servicios solicitados en el presente documento, puesta en marcha a entera satisfaccion de e
la convocante y el licitante en su propuesta técnica, ofrece “Proponer la contratacion de los servicios de SharePoint 2016 bajo el esquema de servicio en la nube N

Paa$ por un periodo de 24 meses a partir de la puesta en marcha de los servicios solicitados en el presente documento, puestaen marcha a entera satisfaccion de
la convocante”, incumpliendo con lo establecido en el anexo 1 de la convocatoria de licitacion.

371, l

La convocante solicita que el licitante debe presentar documentacion vigente y actualizada donde demuestre ser reconocido al menos como Gold Partner del
proveedor de la nube PaaS para el suministro, instalacién, puesta en marcha y soporte de los servicios de nube PaaS y el licitante no presenta carta donde
acredite ser proveedor Gold Partner de Microsoft, incumpliendo con lo establecido en el anexo 1 de la convocatoria de licitacion.

La convocante solicita que el licitante debera de presentar como parte de su propuesta técnica que cuenta con personal capacitado en lo siguiente:
§ Indispensable: 20339-1: Planning and Administering SharePoint 2016
§ Indispensable: 20339-2: Advanced Technologies of SharePoint 2016
§ Indispensable: contar con dos casos de éxito verificables por ITSON
§ Indispensable: Contar con la certificacion MCSE Solution Expert SharePoint
§ Indispensable: contar con la certificacion MCSE Managing Microsoft SharePoint Server 2016
Y el licitante no presenta informacion sobre contar con personal capacitado incumpliendo con lo establecido en el anexo 1 de la convocatoria de licitacion.

_—

NOTA: La informacién del pie de pagina es para identificacion del registro en el SGC de la convocante,
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DIRECCION DE RECURSOS MATERIALES Y SERVICIO GENERALES
DEPARTAMENTO DE ADQUISICIONES Y SERVICIOS GENERALES ‘
Dictamen de Evaluacion Tecnhica .-;—:;-
L'C'TAC'O_N FUBLIGA FRESENGIAL AREA QUE ELABORA LA EVALUACION: (g
CARACTER: INTERNACIONAL ABIERTA AN ACION BE MERCAD O
No. LA-926014991-E98-2017 jb
OBJETO DE LA Liciacion: Desarrollo e implementacion sharepoint 2016 en ambiente de servicio en la nube PAAS, conforme a las especificaciones técnicas y
alcances que se describen en el ANEXO 1 de la presente convocatoria y lo acordado en la reunion de aclaraciones correspondiente.
&
~
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NOTA: La informacion del pie de pagina es para identificacion del registro en el SGC de la convocante.
Pagina 21 de 21
ADQU-POP-FO-90-01

Inicio de Vigencia: 20/09/2010




	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21

